G\/l GERMAIN
MAUREAU

FLASH INFO

FAUX DEPOTS DE MARQUES,
VRAIS USERNAMES!

L’auteur :

Gaél Mancec
Juriste NTIC
gael. mancec@germainmaureau.com
Tel.:+33(0) 272 69 84 30

Les services juridiques de grands réseaux sociaux (Twitter, Instragram, etc.) sont réguliérement abusés par des es-
crocs préts a tout pour récupérer des usernames/comptes de réseaux a fort potentiel afin de les revendre.

Lesusernames, longtemps délaissés, sont en passe de devenir de véritables signes distinctifs compte tenu des nou-
velles pratiques numériques. Cet engouement s’accompagne malheureusement de pratiques frauduleuses moti-
vées par I’appét du gain, parfoistrés élevé !

Le magazine en ligne Vice vient de publier un article qui dévoile les dessous de ce business lucratif et compléte-

ment illégal.

Username, le nouveau nom de domaine ?

Sur les réseaux sociaux, les usernames permettent d’identifier un compte, et par extension une personne, une en-
treprise ou une marque.

A cet égard, laressemblance avec les nomsde domaine est troublante :

e Lesusernamessont aux réseaux sociaux ce que les noms de domaine sont au web : une enseigne vir-
tuelle omnibet

e Lesusernames, comme les nomsde domaine, sont soumis alarégle du « premier arrive, premier servi »

e Laréservation s'effectue en quelques minutes, sans procédure de publicité et donc d’opposition.


https://motherboard.vice.com/en_us/article/zma3w4/scammers-fake-trademarks-steal-instagram-accounts
https://omnibet.ro/biletul-zilei-cota-2/
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Toutefois, 'obtention d’un username est gratuite et n’est paslimitée dansle temps, la seule limite étant la pérenni-
té de la plateforme. De plus, leur cession est en principe prohibée betrig .
Compte tenu des nouveaux usages technologiques - part grossissante des smartphones/ applications dans 'usage

internet , hyper-connexion des plus jeunes - les réseaux sociaux deviennent peu a peu un passage incontournable
pour les margues : présence, proximité, interaction, opérations marketing ciblées, etc...:
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Source : https://internetnz.nz/sites/default/files/ InternetNZ public_opinion_research_results.pdf

Les identifiants courts et lestermes génériques sont pris d’assaut, parfois au détriment des marques. Cette rareté
sur lesnoms de compte courts et signifiants génére une valorisation importante des noms déja réservés.

Des mesures protectrices pour les titulaires de marque détournées.

Le systeme de récupération mis en place s’appuie paradoxalement sur des processus créés pour protéger les titu-
laires de droit, a savoir des requétes en revendication de droit sur un nom, que ce nom soit une marque ou une
dénomination sociale. Ce procédé n’est pas sans rappeler le Reverse Domain Name Hijacking (RDNH) utilisé dansle
cadre desnoms de domaine et des procedures UDRP.

Trademark for Instagram username

grammaR &2

Demande d’utilisateur sur un forum de revente

En effet, doté d’un véritable dép6t de marques ou enregistrement de société homonyme, les attaquants parvien-
nent a convaincre les services juridiques de leur 1égitimité et droit sur ce nom, et ainsi récupérer la gestion des

comptes éponymes.

La pratique a méme un nom au sein de lacommunauté de cesrevendeurs : le trademarking.


https://blog.hootsuite.com/fr/nouvelle-edition-barometre-des-medias-sociaux/
https://www.wipo.int/amc/en/domains/search/overview3.0/#item416
https://germainmaureau.com/defendre-propriete-intellectuelle/conseil-propriete-intellectuelle/
https://betrig.com/betting-tips/
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Taking requests for handles on Instagram, must have certain information on them
such as email, etc. alsu could possibly do trademarks depending on price

Do you need a verified Instagram account? | can get you a verified page.[

If you need Handles Swapped, | can also do that! Prefer to do cheaper handles to
build reputation. Free of charge just a vouch!

Proposition de service sur un forum de revente
Un second marché des usernames lucratif ...et completement illégal.

¢ Vous ne devez pas essayer d’acheter, de vendre ou de transférer des
éléments de votre compte (y compris votre nom d’utilisateur), ni solliciter,
recueillir ou utiliser les identifiants ou les badges de connexion d’autres
utilisateurs.

Extrait des CGU d’Instagram

Alors méme que le les conditions générales d’utilisation de ces différentes plateformes prohibent la cession des
noms d’utilisateur, force est de constater qu’un marché paralléle trés rentable existe. Plusieurs forums se sont spé-
cialisés dans I'achat et vente des usernames. Les prix proposés vont de quelques dizaines a plusieurs milliers d’eu-
ros selon la valeur potentielle du username :

1G:

@ Junior

@ Mercedes
@ Tell

@ Whatever
@ Hobbies
@ Apathy
@ Astral

@ Kick***xxx
- BIN: $2.5k

@ Mythic
- C/0: $700 @social
- BIN: $1.15k

@ Hydrogen

@ Manila

Usernames proposés a la vente sur un forum de revente

Comment se protéger ?

S vous disposez déja d’un compte sur I’'une de ces plateformesil est important, comme pour un nom de domaine,
de veiller a sa sécurisation juridique et technique : est-ce bien enregistré au nom de ma société et non d’un presta-
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S vous ne disposez pas encore d’'un compte sur ces réseaux, et selon la cohérence avec votre projet, il est intéres-
sant de vérifier leur disponibilité et le cas échéant procéder aux réservations nécessaires.

Depuis quelques années maintenant le Username marche dans les pas du nom de domaine. |l pourrait, demain,
constituer une antériorité.

Compte tenu de I'essor de ces réseaux et I'évolution des usages, leur importance ne doit pas étre sous-évaluée au
risque de réagir trop tard.

Notre cabinet est en mesure de vous accompagner sur ces questions, en cohérence avec votre stratégie Pl. N'hési-
tez pas anous contacter afin que nous puissions établir ensemble un audit de vos actifs.
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